Poﬁﬁa Postale ¢ delle Comunicazioni

Torino

RISCHI RELATIVI ALL'UTILIZZO
DELLE NUOVE TECNOLOGIE

Nata nel 1981 per la tolela del Servizio
podale ¢ dei serviri di telecommmicarions,
questa specialith della Polizia di Stalo ha
subiin profonde trasformazioni orentando ka
propuia ativith nel campo  delle
telemahche, connolandosi come Polizia delle
- Sl
DIFFUSIONE SUL TERRITORIO:

= 20 Compartimenti
= 77 Serioni
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Attivita del COMPARTIMENTO 1/2

Contrasto alla clonazione delle carte di pagamento ed ntilizzo
indebito di codici illecitamente sottrath ( es.mediante skimmer,

commmcazione (diffamazione, molestie, minacce,a mezzo
telefono, social network, ecc.)
Tutela del dintio d”amtore e controllo delle frequenze e

Contrasto al fenomeno delle truffe on line nei sistem di e-

gk
commerce € aste on hine H

Attivita del COMPARTIMENTO 2/2

Contrasto Pedo pornografia
Contrasto Reati Informatica
Momitoraggio rete Internet
Amalisi, sviluppo e ricerca

Computer Forensic

Partecipazione a seminari, convegni, workshop, incontri presso le
scnole con alunni, msegnanti e genitori.

Partecipazione al Comitato Scientifico ¢/o Universiti Piemonte
Onientale Alessaniria
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=polizia

~ammioiol RISULTATI OPERATIVI

RISULTATI DELL’ATTIVITA INVESTIGATIVA DELLA POLIZIA POSTALEE

DELLE COMUNICAZIONL EFFETTUATA SULLA EETE INTEENET:

= Soggetti arrestati per pedofilia on-line: . 277

= Persome demnnciate per pedofilia on-line: .. . 6_015

- Sitiwehbmonitorati: ______________316.099

- Siti web pedofili chinsiinltatia: 177

Dati appiornati a setirmbee 2009

LA SICUREZZA

= [l concetto d1 sicurezza s1 defimsce come la protezione dex reqmsih

di integriti, disponibihiti e confidenzialiti delle mformazion trattate,
acqmsite, comnmcate od archiviate.

= Compito della Polima Postale ¢ prommovere la colinra della
sicmrezza nella rete attraverso mm approccio respomsabile perché



ALCUNE MINACCE ALLA SICUREZZA DEL PC @

B

Virns'Worm

Soft ver
compuier Tm]ll Horses
Categoria di Vims Iulc

Possono trasfenre,
mvoogﬁ dati P‘ﬂ%m: RI. remolo h Spyware

x%ﬁ

ALCUNE MINACCE CHE GIUNGONO VIA E-MAIL =




Cattura dei dati di Home-Banking
- PHISHING -

Attraverso I'imvio massivo di mail provemienti apparentemente da Enh
quali Poste ovvero da Istituti bancari, vengono carpit codici di carte di
credito ovvero di cfc postali o bancariprospettando allettanti gumadagm
ovvero dietro il paventato rischio di chimsura del conto.

Consigli per l'utilizzo della
POSTA ELETTRONICA

¢ NON AFRIERE ALLEGATI FROVENIENTI DA
SCONOSCIUTI - VIERLS, SFYWARE_

¢ NON RISFONDETE ALLE E-MAIL DI
SFPAMMING

# NON CLICCATE SU LINK SCONOSCIUTI

¢ MESSAGGI ALLARMISTI E MINACCE DI
CHIUSURA DI CONTI CORRENTI

¢ PROMESSE DI GRANDI GUADAGNI CON
FICCOLI SFORZI

# OCCASIONI CHE SEMBEANOD TROFFO
BELLE FER ESSERE VERE
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Aste on Line

E-Commerce ¢ siti di aste(e-bay)sono spesso strumenfi per
realizzare truffe ai danni di ignani acquirenfi che, con il miraggio

di affan vantaggiosi, concludono vendite che non vanno a buon

Commercio Elettronico
E-COMMERCE

¢ DIFFIDARE DAGLI AFFARI TROFFO
ALLETTANTI

¢ DOCUMENTARSI SULLA NORMATIVA
DEGLI ACQUISTI TRANSFRONTALIERI

¢ VERIFICARE LAFFIDABILITA’ DEL
VENDITORE

* UTILIZZARE FORME DI FROTEZIONE
QUALI PAY-PAL

¢ UTILIZZARE CARTE FREEFAGATE
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ALCUNI PERICOLI PER I RAGAZZI
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usano intemetperi e sharing
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itemet senza attenzione
mwe in materiale o informazioni by s gt yeckir
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COMPARTIMENTO POLIZIA POSTALE
E DELLE COMUNICAZIONI
“Piemonte.e Valle ' Aosta™
Carse Tagsoll nr. 235 — 10135 Torino

tel: Q113014611 — fox: 0113014670
poltelto@polizindistato. it



